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摘  要：面向安全、可靠的车辆行驶需求，车联网对信息传输和处理的实时性要求高、对数据存储和使用的安

全性要求高、对网络架构的灵活性和包容性要求高。未来车辆雾计算网络基于雾计算部署于网络边缘的特点，

可降低数据的传输和处理时延；基于雾计算黑盒操作的特点，有利于保障数据安全；基于雾计算分布式架构，

可实现异构车辆节点的互联互通与资源共享。对未来车辆雾计算网络进行了综述，介绍了车辆雾计算的架构、

挑战与关键技术，着重分析移动状态下的通信与计算资源的共享与任务协同处理、车辆雾计算的安全性以及车

辆雾计算设施的异构性。最后提出了车辆雾计算网络三级管控架构，推动车联网向网联协同决策与控制发展。 
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Abstract: Facing the requirements of secure and reliable vehicle driving, internet of vehicles requires high real-time 
information transmission and processing, high data storage and security using capacity, and high flexibility and inclu-
siveness of network architecture. The future vehicular fog computing network can reduce the data transmission and 
processing delay based on the characteristics of fog computing deployed at the edge of the network, can ensure data se-
curity based on the characteristics of fog computing black box operation, and can make heterogeneous facilities connect 
with other devices and make sure resource sharing between vehicle nodes based on the fog computing distributed archi-
tecture. The future vehicular fog computing networks were reviewed, the architecture, challenges, and key technologies 
of vehicle fog computing were introduced, the communication and computing resource sharing and task collaboration in 
the mobile state, vehicle fog computing security, and vehicle fog computing heterogeneity of facilities were focused on . 
Finally, a three-level management and control architecture for vehicular fog computing networks were proposed to pro-
mote the development of internet of vehicles to on-networking collaborative decision-making and control. 
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1  引言 

移动通信和互联网技术的高速发展[1-5]，推动

了物联网时代的到来，使“万物互联”成了一种

可能[6]。作为一种典型的物联网，车联网是以车

内网、车际网和车载移动互联网为基础，按照约

定的通信协议和数据交互标准，在车－X（X 指

车、路、行人及互联网等）之间，进行无线通信

和信息交换的大系统网络[6]。在车辆网联化程度

方面，按照网联通信内容的不同，可以将其划分

为网联辅助信息交互、网联协同感知、网联协同

决策与控制 3 个阶段，目前车联网处于网联辅助

信息交互阶段[6]，即车辆之间可以通过联网进行

信息交换。 

随着车联网技术的不断发展，全球车联网产

业进入快速发展阶段，智能化、信息化成为车联

网发展的关键。目前，中国、俄罗斯、美国等国

家和地区 70%以上新组装车辆已配备网络接口，

2018 年全球联网车数量约为 9 000 万辆，预计到

2025 年将突破 10 亿辆[6]。智能化、信息化的车辆

将产生大量的数据，以Google无人驾驶汽车为例，

每辆无人驾驶汽车每秒产生约 1 GB 的数据[7]。为

了确保车辆的安全可靠行驶，必须基于这些海量

数据实时产生避障、变道等决策。但车载处理器

的密集计算能力有限，在车辆本地处理海量数据

将带来不可忽略的处理时延。另一方面，将海量

数据传输至云服务器进行处理，虽然可以借助强

大的云计算能力降低处理时延，但传输过程会带

来 100 ms 以上的时延，造成整体时延的大幅度提

升，难以满足车联网中大量任务（如危险预警、

故障判断等）对实时性的要求。因此保障车联网

中信息传输和数据处理的实时性，是车联网安全

有效工作的重要前提。为了降低车联网中数据传

输时延，必须在网络边缘对数据进行处理，其中

一种可行的方法是雾计算，通过缩短数据传输距

离，降低传输时延；同时，为了降低车联网中数

据的处理时延，也可以利用雾计算，通过网络边

缘多个雾节点的协作，帮助计算能力不足的单一

车辆节点进行数据处理，降低单一节点的高处理

时延。 

雾计算是指将网络的计算能力部署在网络边

缘，是一个从云端到物端的多层次计算架构，具

有分发计算、通信、存储、控制、联网等多种功

能[8]。利用网络边缘雾节点的计算能力对入网终

端产生的数据进行处理、存储、应用，能大幅降

低任务传输、处理的时延。雾计算为车联网的智

能化和信息化提供了一种新的途径，可将每一个

车辆（包括静止车辆和运行的车辆）均视作独立

雾节点，与手机终端、基站、计算机、服务器等

其他雾节点一同组成车辆雾计算网络，从而在网

络内对用户请求的任务进行就近、分布式处理，

有效降低任务的传输和处理时延[9-10]。 

除了实时性，车联网对用户数据的安全性有

着极高的要求。目前广泛应用的云计算是将所有

数据上传云服务器，数据统一在云服务器中处理

结束后将结果返回用户端。用户使用的云服务器

为公有云，云管理员可以获取所有用户数据，因

此，在这种云服务器统一集中管理资源的架构下，

数据安全面临极大挑战。对比云计算，雾计算的

雾节点属于本地边缘节点，车辆雾计算对数据进

行计算、资源共享时，与网络的其他部分是隔离

的，即一种黑盒处理机制，数据只在黑盒节点处

理而对外界不可见，因此用户和其他节点对于信

息的处理不可知，并且一项任务可能由多个节点

进行处理后，发回用户节点汇总，安全性高[11]。 

未来车联网也对网络架构的灵活性和包容性

提出了很高的要求。随着车联网技术的发展，产

生了丰富多样的车辆服务业务，从 GPS（global 

positioning system，全球定位系统）导航到自动驾

驶，从单一的辅助驾驶系统到多样的车载娱乐系

统。车辆正逐渐转变为未来人机物三元互联的核

心。诸多应用请求使得车辆需要集成更多的设备
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来满足不断增长的需求[12]。目前，各厂商纷纷推

出自己的车载系统，同时满足汽车的驾驶属性和

娱乐属性。但不同厂商之间采用了不同设备和方

案。这些异构设备采用不同的硬件设施、软件平

台以及通信协议，具备不同的计算能力、数据格

式、操控指令以及通信能力等，互不兼容，为车

辆的互联互通、车载资源的共享带来了挑战[13-15]。

基于雾计算的分布式架构，利用中间件、智能感

知接入等关键技术，有望实现异构车辆设备的协

作与资源共享。 

综上所述，为了实现安全、可靠的车辆行驶，

车联网对信息传输和处理的实时性要求高、对数

据存储和使用的安全性要求高、对网络架构的灵

活性和包容性要求高。未来车联网必须融合雾计

算，基于雾计算部署于网络边缘的特点，实现数

据就近传输和处理，降低数据的传输和处理时延；

基于雾计算黑盒操作的特点，结合多节点分布式

处理，保障数据安全；基于雾计算分布式架构，

融合中间件和智能感知接入等技术，实现异构车

辆节点的互联互通与资源共享。 

2  车辆雾计算的系统架构 

车辆雾计算网络与传统雾计算网络的不同之

处在于，车辆将作为主要的雾节点，因此移动性

是车辆雾计算的主要特征。车辆雾计算的系统架

构如图 1 所示，可分为云服务层和雾节点层[16-17]。

云服务层负责处理计算复杂、非时延敏感型任务。

雾节点层主要包括边缘 MEC（mobile edge com-

puting，移动边缘计算）服务器、车、路边传感器、

用户终端节点（如手机、平板电脑）等众多计算

能力不同的边缘节点，雾节点之间可以互相感知、

互联互通，资源共享。当有车辆、用户产生任务

时，将向周围雾节点请求服务，通过任务卸载，

利用周围雾节点的空闲资源协同处理，高效完成

任务。因为任务直接在网络的边缘和请求服务的

节点附近被处理，不需要将任务传回远端云服务

器，可大幅降低传输时延，有利于完成时延敏感

型任务。 

 
图 1 车辆雾计算系统架构 

3  车辆雾计算的挑战与关键技术 

雾计算能够加速车联网智能化、信息化的进

程，推动车联网从网联辅助信息交互阶段向网联

协同感知、网联协同决策与控制阶段发展，但是

雾计算应用于车联网仍存在众多技术挑战。本章

从移动状态下的通信与计算资源的共享与任务协

同处理、车辆雾计算的安全性、车辆雾计算设施

的异构性 3 个方面阐述目前车辆雾计算网络存在

的挑战与关键技术。 

3.1  移动状态下通信与计算资源的共享与任务

协同处理 

面向未来车辆雾计算网络中的密集计算任

务，单一节点资源有限、计算能力受限，无法满

足其需求，必须通过车辆雾节点间共享通信与计

算资源、协同处理任务，才可能完成密集计算，

提高用户体验。这个方向上目前已经展开了广泛

的研究[18-21]，但大部分研究将车辆视作静止雾节

点，以简化问题[22]。但是车辆之间存在相对移动

性是车联网的一个重要特征，车辆雾计算的研究

必须考虑其移动性[23-25]。这种移动性会导致节点

间的通信状态不稳定，为节点间的资源共享与任
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务协同处理带来挑战。因此，如何在移动状态下

实现高效的资源共享与任务协同处理是亟待解决

的问题。移动状态下通信与计算资源共享与任务

协同处理包含 3 个挑战：第一是车辆移动情况下

的通信网络组网，第二是移动状态下的计算任务

卸载，第三是移动节点服务迁移。 

3.1.1  车辆移动情况下的通信网络组网 

在静止条件下，用户所处的环境较为稳定，

通过有线或无线通信建立的信道质量较好，有利

于资源的共享与任务的协同处理。但车辆雾计算

中，所有车辆节点均处于无线网络环境中，且大

量节点存在高速相对运动，导致时变的负载分布

与不稳定的通信连接，为数据交换与任务协同处

理带来挑战。因此，在车辆移动的环境下，需要

利用车辆雾计算的两层结构，结合区域内的无线

通信网络智能自组网[16-17，26-27]，将不断移动的车

辆作为通信节点接入网络，以相互动态协作实现

网络负载平衡，通过车辆间组网形成分散的网络

结构，在每个自组网络内管理实时数据，有效地

负载网络流量（拉平负载），减轻网络负担，为

移动状态下车辆间的资源共享与任务协同处理构

建基础网络架构。 

参考文献[16]提出利用车辆作为通信和计算

的基础设施构建 VFC（vehicular fog computing，

车辆雾计算）网络，通过整合各种移动和停放车

辆的丰富资源，对 VFC 网络的数据预处理、通信、

计算能力进行分析，揭示车辆的通信能力、连通

性和移动性之间的关系，为车辆雾计算网络内节

点间的资源分配、任务的协同处理提供理论指导。

对于移动车辆而言，参考文献[16]通过分析车辆移

动速度等移动性指标与通信能力和连通性之间的

关系，得到幂律关系，即当速度大于阈值 A（分

析可得：A=72 km/h）时，可成功连接的车辆越少，

通信能力越差；当速度小于阈值 A 时，移动性对

网络连通性和通信容量没有明显影响。由于在城

市行驶过程中，多数车辆速度均小于阈值，因此

参考文献[16]认为在将移动车辆接入 VFC 进行信

息传输时，可以充分利用车辆的多跳特性和移动

特征，将信息从一个地方带到另一个地方，即将

移动的车辆作为信息传输的载体，通过不断与

VFC 网络内的其他车辆建立连接持续传输信息，

实现地理位置接近的车辆间相互协作、相互连接，

形成边缘通信网络，完成信息交互，避免移动车

辆接入点与目标之间通过远程服务器进行大量信

息传输，降低传输负载与基础设施无线节点的能

耗，提升通信系统的效率、平衡网内实时负载、

降低信息传输成本。 

参考文献[17]拟利用雾计算解决网络时延和

带宽的限制，提出在互相连接的移动车辆上部署

雾节点（如自动驾驶公共汽车和出租车），并将

车辆配置成无线接入点，避免多跳通信引起的时

延，同时允许每个车辆雾节点充当本地云服务器，

为连接范围内的车辆和移动设备提供服务，为移

动的车辆之间任务的协同处理与资源分配提供了

车辆雾计算的解决方案。主要思路是，对于移动

的车辆节点，可以根据车辆行驶的路线不同、移

动计算任务的优先级不同，对移动的车辆雾节点

进行按需配置，即可以在行驶路线相同的车辆之

间形成按需自组织雾计算网络，在网络中共享通

信与计算资源，对移动中产生的高计算量、高负

载、低时延要求任务（如增强现实/虚拟现实）进

行处理。由于车辆行驶路线相同、速度差较小，

因此通信链路连通性高于移动车辆直接与静止无

线接入点相连，且不需要频繁切换，仅需车辆自

组网络内信息的交互即可完成任务处理，均衡网

络负载，增强网络连通性，提升用户体验的同时

降低通信成本。 

由于传统的V2V通信组网模式中存在移动性

节点的间歇性连接，无法满足未来车联网业务服

务质量和超低时延的要求，参考文献[26]引入VFC

的概念，定义 VFC 的三层组网模型，即云－朵云

－车辆/终端设备三层结构，实现分布式交通管
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理。通过利用移动和停放的车辆作为雾节点，将

VFC 组网模式内的卸载方案表述为优化问题，可

以最大程度地减少车辆收集和报告的全市事件的

响应时间，最优化车辆节点的选择，提升网络服

务质量，实现网内数据与业务低时延化。针对海

量移动终端入网情况下云计算存在的时延冗长、网

络拥塞、对移动性支持不佳的问题，参考文献[27]

将固定的云计算节点与移动的雾节点（如移动智

能手机、自动驾驶车辆等各种移动设备）联合组

网，通过在网络中部署大量雾计算节点，可以将

计算、中继、缓存、控制等在内的服务灵活地部

署在这些移动的、无处不在的雾节点上，更好地

降低网络时延。通过博弈论联合考虑网络时延和

节点能耗，动态选取节点附近的移动雾节点对任

务进行计算、缓存、控制等，提升任务服务质量，

在降低任务处理时延的同时，降低网络能耗。在

未来车联网场景中，由于车辆具有数量庞大、移

动性强、地理位置分布广等特征，如将产生的业

务量上传至云端，也存在如参考文献[27]所述的时

延冗长等问题，未来网络需要在网络边缘为移动

车辆实现任务的低时延、高可靠处理，降低网络

拥塞，因此参考文献[27]的研究成果符合未来车联

网的应用场景和需求，可以为车联网降低任务处

理和传输时延、降低网络拥塞、支持移动性业务

等提供参考。 

3.1.2  移动状态下的计算任务卸载 

计算任务卸载是通信与计算资源分配与任务

协同处理方向关注的焦点之一。它是根据协同计

算节点的计算能力和任务的实时性要求，将密集

计算任务分割，一部分对时延要求高的任务在本

地节点计算，剩余任务卸载到其他节点进行处理，

解决本地节点计算能力有限，无法完成密集计算

任务的问题。车辆雾计算网络中的计算任务卸载

必须考虑移动性。由于车辆处在不断的运动中，

请求服务的用户节点周围环境不断变化，在选取

分布式节点进行协同工作时，若按照静止时刻的

相对位置选取节点，可能会出现节点的不合理选

取，造成用户服务时延加大，服务质量下降。例

如，在静止时，对节点的选取可依照区域内节点

通信范围与整体时延进行优化选择，但由于车辆

实际是移动的，部分协作节点接到任务，可能尚

未处理结束，就已驶离任务请求节点的通信范围，

无法直接回传结果，可能造成任务数据的丢失，

影响整体任务的处理与执行。因此需要充分考虑

车辆的移动性，在车辆动态组网的架构下，合理

为用户节点分配资源，实现移动状态下的车辆间

计算任务卸载。 

具体而言，移动计算任务卸载的过程受用户

共享资源的程度、移动无线信道的状态、移动设

备的性能等因素的影响，需要根据实际情况合理

制定卸载决策。另一方面，计算任务卸载不仅可

以同时处理多项任务，还可利用多个节点对一个

可分任务进行并行处理，降低处理时延。在车辆

雾计算网络中，雾节点丰富，当用户请求任务卸

载时，可以结合车辆移动性的特征，调动所需时

间内多个用户可达的雾节点进行卸载决策，对任

务进行卸载处理。移动情况下，计算任务卸载选

择的卸载节点不同，由于移动性造成的移动传输

时延、能耗、服务质量和静止状态相比均存在很

大差异。对于移动卸载节点的选取，根据优化目

标和不同，可以分为移动状态下的单优化目标卸

载与移动状态下的多优化目标卸载两种。 

移动状态下的单目标优化卸载主要包括最小

化移动传输时延与最小化移动节点能耗两种。由

于车辆移动性，车辆雾计算网络具有动态性、随

机性和高复杂性，车辆间建立的通信链路不稳定，

不适宜卸载大计算任务，因此参考文献[28]考虑了

一个车辆集群形成的“车辆云”辅助的负载计算

场景。为了有效利用车载计算资源，提出协作任

务调度方案，旨在最大程度地减少卸载任务的平

均响应时间。在移动性考虑方面，为了表征由车

辆的机动性与移动性引起的不稳定性，利用了面
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向停留时间的车辆机动性模型，在车辆可以保持

连接在“车辆云”的时间内对车辆分配任务进行

协同处理；考虑到车辆计算能力的差异性和计算

任务的相互依赖性，制定了一个任务调度问题。

基于以上移动性考虑模型和任务调度问题，将计

算任务按照数据的关联程度划分为相互依赖的子

任务，采用遗传算法对计算任务卸载方案进行决

策，将子任务卸载至不同车辆节点进行并行处理，

最终实现移动状态下的计算任务总时延最小化。

参考文献[29]针对车辆移动性造成的网络拓扑、无

线信道状态和区域内可用资源的动态变化难以预

测的问题，提出基于 MAB（multi-armed bandit，

多臂赌博机）算法学习任务卸载决策，即通过决

策使服务请求车辆不断获取并学习临近车辆的可

用资源，并通过重新设计 MAB 算法中的效用函

数，提出一种 AVUCB（adaptive volatile upper 

confidence bound，自适应易失性上限置信度）算

法，使其适应移动环境下车辆产生的时变负载和

动作环境空间。参考文献[29]提出的算法增强了对

移动状态下的负荷感知和事件感知能力，因此

AVUCB 可以有效应对高度动态的车辆环境，并在

学习过程中产生平衡任务负载的决策，选取合适

的移动车辆节点处理计算任务，最小化时延。 

多优化目标主要包括时延－能耗联合优化、

最大化经济效益以及对公平性、安全性等其他因

素的考虑。参考文献[30]将车辆作为移动雾节点，

指出雾节点在移动过程中产生的计算与通信任务

量不断变化。为解决由于雾节点的动态变化产生

的计算、通信资源不稳定的问题，在考虑 QoS

（quality of service，服务质量）损失因子的基础上，

提出一种 Folo 动态任务分配方案，将任务建模为

QoS 损失因子和服务时延联合优化模型，并使用

移动状态下 DTA（dynamic task allocation，动态

任务分配）架构，使移动雾节点与静态雾节点协

同工作，动态分配车辆雾计算网络内的资源。通

过将出租车的运行路线数据结合视频数据流以及

实时目标检测产生的任务数据，进行模型和算法

的仿真，验证算法和模型的有效性：Folo 算法可

以将平均服务时延缩短 27％，同时将 QoS 损失减

少 56％。参考文献[31]认为在车联网雾计算应用

中，由于不同的应用对时延的要求不同，且车辆

在不断移动，不仅计算资源是可变的，车辆与固

定服务器间建立的连接也不稳定，在对应用进行

再卸载、再处理时还会产生额外的开销，迫切需

要有一种针对车辆移动性的资源分配方案来提高

卸载效率、降低额外开销。因此设计基于 SMDP

（semi-Markov decision process，半马尔科夫决策过

程）的计算卸载策略，满足请求者在移动环境下

最大化长期预期回报的要求，通过动态的资源分

配满足应用对于时延的不同要求，即最大化车联

网雾计算的收入与系统消耗的差值并提高移动性

条件下的车辆雾计算卸载效率。参考文献[32]针对

车辆移动性造成的任务卸载网络时延与拥塞难以

管理和卸载节点难以决策的问题，提出一种基于

SDN（software defined network，软件定义网络）

的解决方案，通过 SDN 控制器控制任务的优先级

管理器，结合负载均衡器，对移动车辆产生的计

算任务卸载需求进行决策。由于传统网络是基于

硬件的，由分布式或分散式架构组成，其控制平

面和数据平面之间的强耦合使得网络配置和管理

非常复杂，尤其在面对未来车辆雾计算高移动性、

业务复杂多样化、对网络灵活性要求高的场景下，

传统网络难以针对车联网添加灵活多变的新的网

络功能和高移动性的处理策略，容易出现网络拥

塞与网络难以管理的问题，并且不适合处理典型

车联网场景中网络流量增加的情况。SDN 将网络

设备上的控制权分离出来（控制平面与数据平面

解耦），由集中的控制器管理，无须依赖底层网

络设备（路由器、交换机、防火墙），屏蔽了来

自底层网络设备的差异，使控制权面向用户完全

开放，用户可以自定义任何想实现的网络路由和

传输规则策略，从而更加灵活和智能，以最小的
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成本和网络拥塞提供了高度的灵活性和可扩展

性，缓解网络拥塞，更好地管理网络流量。在车

联网中，海量车辆产生纷繁多变的业务，车辆的

高移动性也带来网络拓扑的不断变化，利用 SDN

的高灵活性和可扩展性，可以智能地管理网络流

量，快速响应业务需求变化，面向车辆业务灵活

调控网络软硬件资源，有助于构建未来智能的车

辆雾计算网络。 

3.1.3  移动节点服务迁移 

在雾节点层中，由于拥有较强计算能力的雾

节点如 MEC 服务器等部署在网络边缘（如部署在

基站侧与基站共址），其服务范围有限，加上车

辆的高移动性，同一移动用户节点可能需要通过

部署在不同基站侧的 MEC 服务器上传任务和接

收计算处理结果。现有研究大多忽略了车辆移动

性的影响，将任务分配给部署在当前服务基站侧

的 MEC 节点，当车辆移动时，移动用户终端与提

供服务的 MEC 服务器距离逐步增加，业务的交互

时延增加，业务 QoS（包括交互时延和吞吐量）

降低。通过服务迁移[33-37]，可将运行业务的 VM

（virtual machine，虚拟机）迁移到距离终端较近的

MEC 服务器。在车辆雾计算中应用服务迁移策

略，可以更好地实现车辆移动过程中用户的 QoS

保障。 

服务迁移的概念最早出现在云计算（数据中

心）领域[38]，研究的目标是最小化迁移成本、降

低系统的能耗和负载均衡等，但相关方法和机制

未考虑与终端移动性相关的参数，未必适用于移

动场景。考虑用户移动性造成的影响，例如对任

务进行处理时需要不断切换计算访问点、导致网

络中断与服务降级，参考文献[33-37]研究移动场

景下 MEC 的服务迁移，通过服务迁移将移动节点

中正在运行业务的 VM 迁移到距离移动终端较近

的 MEC 服务器，来提升业务的服务质量。参考

文献[33-34]认为在移动场景中，每个计算访问点

仅提供有限的无线覆盖范围，因此物联网设备的

移动将要求在不同的计算访问点之间进行切换，

从而导致复杂的互联网络问题和服务中断，因此

提出“总是迁移”方案，即用户的业务总是在距

离其最近的 MEC 服务器处理，可以有效降低业务

的传输时延，但是该方案完全忽略服务迁移成本。

参考文献[37]指出服务迁移会产生不可忽略的迁

移成本，如迁移过程中需要进行大量中间数据（如

VM 内存数据、内存脏页）的传输，导致网络负

载急剧增加。参考文献[35-37]关注迁移成本的建

模，对迁移成本进行定义。参考文献[35-36]将迁

移成本定义为常数，认为车辆在某时隙的迁移成

本可视为在当时时隙开始时的状态下的固定花

销，通过对不同迁移任务进行分类并定义不同类

型任务的迁移成本，将移动用户的迁移成本进行

常数化处理。但是在实际场景中，由于用户的移

动性，迁移成本受不同位置设备的启动停止成本、

数据中心对移动设备的流量分配、实际移动过程

中用户与云服务中心交换数据带来的带宽消耗不

同等的影响，参考文献[37]考虑更加实际的迁移成

本，从用户移动过程中带来的网络负载随时间变

化的角度建模迁移成本，将其定义为传输数据与

传输距离的乘积。此外，参考文献[35-37]采用

MDP（Markov decision process，马尔科夫决策过

程）进行迁移增益（改善的 QoS）和迁移成本的

均衡，得到基于服务距离的迁移策略，即根据系

统每个时刻的用户服务距离进行迁移决策。在车

辆雾计算中应用上述移动场景下的服务迁移策

略，可以改善由于车辆移动性造成的任务执行不

断切换、服务降级、时延提升等问题，有效提升

用户的 QoS。 

综上所述，面向车辆移动状态下的资源共享

与任务协同处理问题，需要综合考虑车辆移动情

况下的通信网络组网、移动状态下的计算任务卸

载、移动节点的服务迁移等，提升车辆雾计算网

络的吞吐量，降低网络内部任务的服务时延，更

好地提升用户的服务质量。 
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3.2  车辆雾计算的安全性 

车辆雾计算中车辆节点广泛联网，参与决策，

在提升网络智能化的同时带来巨大的安全风险，

尤其是随着自动驾驶技术的发展，车辆雾计算的

安全性更加重要[39]。车辆雾计算网络在通信系统

安全性方面，除了面临假冒网络、信令窃听、信

令篡改和信令重放等信令面风险外，还面临着虚

假信息、假冒终端、信息篡改、信息重放和隐私

泄露等安全风险[40]。根据这些网络威胁的内容不

同，可以将车辆雾计算的安全问题分为终端安全、

网络安全、应用服务安全、数据安全四大类[41]。

对于终端而言，一方面存在无线链路脆弱、网络

拓扑动态变化、节点计算存储能力与能源有限、

现场干扰大、通信环境差等安全隐患；另一方面，

黑客可以通过互联网技术攻击车联网，进而实施

对车辆终端整个车内网络的控制，带来严重信息

安全、隐私安全甚至人身财产安全隐患。对于网

络而言，目前主要存在协议层面、切换机制等方

面的安全漏洞，同时还存在密钥暴露等带来的安

全与隐私泄露风险。应用服务安全存在的主要问

题是各类操作系统存在一定的安全漏洞，操作系

统本身的脆弱性将直接影响整个系统的安全性，

同时每一类应用程序都存在一定的安全风险与漏

洞，若配置不当将会对整个车辆雾计算网络的安

全造成威胁。数据安全问题主要包括黑客对数据

的窃取、篡改、发布恶意信息、伪造等，这将导

致车辆雾节点终端无法接收到准确的车辆控制与

指令信息，影响车辆正常运行，最终威胁车辆雾

计算整体网络安全[40-41]。面向未来车辆雾计算网

络的智能化、多样化发展，安全性将成为越来越

重要的问题。传统密码学和信息安全技术与区块

链的发展，为未来车辆雾计算网络的高可靠性、

高安全性、高隐私性发展创造了新的条件。 

3.2.1  传统密码学和信息安全技术 

传统密码学、信息安全认证技术、网络安全

平台等保障安全的技术与手段的发展，为车辆雾

计算的安全性提供了可靠的保障与风险防范方

案。参考文献[40]分析认为，应对新形势下的车联

网安全，除了应该在制度层面健全车联网安全标

准体系外，更应该以技术为依托，加强车联网关

键安全技术和产品的研发，包括加快国产关键软

硬件自主研发，加强车联网关键防护技术产品和

解决方案的研发（包括适用于车辆场景的身份和

位置隐私保护技术、轻量级的认证协议和加密算

法等），建立车联网安全漏洞信息共享平台，建

立车联网安全检测预警平台等。参考文献[41]针对

车联网通信系统安全，分析了车联网通信的安全

性问题，认为在车联网应用系统中，需要依据应

用的具体需求对车辆播发的消息提供认证性、完

整性和机密性保护能力，从而提出了一种车联网

通信安全服务架构、一种公钥证书方案和一种PKI 

（public key infrastructure，公钥基础设施）部署方

案，促进车联网通信安全的发展。参考文献[42]

通过分析端、管、云 3 个层面的安全风险，阐述

密码技术在车联网中的应用，认为非对称加密（如

SM2）、对称加密（如 SM1、SM4）、完整性运

算（如 SM3）等多种多样的密码算法是保障车联

网安全的核心技术和基础支撑，是解决车联网安

全问题有效、可靠、经济的手段。但是，仅希望

依靠密码学去解决车联网中的所有问题是不切实

际的，国密算法应用在车辆体系中存在较多困难，

例如，对于车联网来说，通过 V2X 通信的更多的

是车端与路测设施之间的通信，因此路测设备与

车辆之间的密码算法接口需要统一，但是目前尚

无行业标准与规范，需要结合其他网络安全技术

共同保障车辆雾计算以及车联网的安全。 

3.2.2  基于区块链的车辆雾计算安全 

随着近几年区块链的快速发展，使用区块链

作为车辆雾计算网络的保障性技术来确保车辆雾

计算网络数据的安全性和操作安全性成为新的趋

势。区块链是多种计算技术的结合，包括分布式

数据库、点对点传输、共识机制和加密。由于区
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块链具有去中心化、不变性、匿名性和安全性的

特点，因此通过身份验证和识别，区块链可以使

车辆与网络的连接更加可靠和安全[43-44]。在车辆

雾计算网络中，区块链可以作为保障性技术部署

在网络边缘，利用雾节点层的节点组成区块链网

络。随着车辆雾计算的发展，区块链防篡改的特

性可以保护数据隐私，同时防止攻击者对网络数

据和下达指令的恶意更改。从运营的角度来看，

基于区块链的车辆雾计算网络中产生的所有任务

数据、交易流程都将更新到区块链的分布式分类

账中，并且可以被网络中的参与者识别和认证的

每个节点访问，实现安全、可靠的网络管理[45-46]。 

在利用区块链保障车辆雾计算安全性与数据

安全共享时，首先需要对车辆雾计算网络的主用

户（如管理一个区域的基站）合法性进行验证，

通过合法机构注册获得证书及交易过程中需要使

用的公钥与私钥[47]。在进行车辆入网安全性保障

时，基站通过制定智能合约用于规范车辆用户安

全入网并激励用户共享资源。主用户在实现入网

用户资源共享的过程中，利用私钥签署交易，并

将可以获取网内用户资源的公钥广播给链内其他

用户，当请求资源的用户所持私钥与主用户公钥

匹配后，可获得网络内共享资源的使用权限，完

成一笔交易[48]。区块链内车辆间安全产生的每一

笔资源、数据交易将被存储在分布式分类账中，

由全体区块链内车辆用户共同维护，不允许篡改

与删除。产生的交易将被记录在区块链的区块中，

创建区块需要矿工不断挖矿计算，得到一个带有

时间戳的哈希值，并向链内用户广播以获得验证。

当区块链内的用户验证通过后，就可创建一个可

记录区块链内交易的区块。通过这种基于智能合

约与所有用户共同验证的方式，基于区块链的车

辆雾计算可以安全、高效地进行链内资源共享与

数据传输，保障用户数据的隐私性与安全性的同

时，保障区块链内数据与资源的透明性[49]。 

目前已有研究关注基于区块链的车辆雾计算

安全。参考文献[50]认为，IV（intelligent vehicle，

智能车辆）在为社会提供了便利的同时，也存在

通信、数据等诸多层面的安全风险。基于区块链

可以建立信任关系与可靠性，提出基于区块链的

IV 通信的 CTP（crypto trust point，加密信任点）

机制，考虑合法和非法的车辆行为，通过奖励来

建立车辆间的信任，并在 ITS（intelligent trans-

portation system，智能运输系统）中使用区块链技

术对 CTP 进行数据管理。通过 CTP，构建用于 IV

数据共享和通信安全可信的分布式环境，即无须

通过第三方验证机构对安全性进行验证，也不需

要将数据传输至核心网后进行共享，在边缘网络

中即可快速建立车辆节点间的信任关系，并在网

络边缘快速、实时处理产生的数据，达到 IV 之间

可以高效安全地进行数据共享的目的，同时这种

区块链互相验证的方案保证了车辆服务对区块链

网络内用户的透明性。参考文献[51]认为联网车辆

充斥着众多安全和隐私漏洞，信息共享中的安全

性和隐私性是车辆通信网络的主要关注点。因此

提出将区块链技术应用到车辆自组织网络中，通

过区块链网络中的智能合约、所有参与者对加入

用户与数据的共同验证以及不允许篡改与伪造，

保证了基于区块链的车辆自组织网络的安全性与

可靠性。在该架构内，车辆可以使用分布式访问

控制系统共享信任度高、安全、可靠的网络资源，

网络自动分析并验证信息共享的每个阶段，确保

区块链用户个人数据的私密性。通过这种新型架

构，在安全高效共享数据的同时，避免了第三方

验证机构对用户安全性的验证，降低了多用户向

第三方传输验证请求并等待验证的时延，实现了

用户数据在网络中的完整性和机密性，推动区块

链在车联网中的应用。参考文献[52]认为网络攻击

者可以通过攻击联网车辆获取车辆中收集到的用

户数据信息，从而造成用户隐私的泄露。由于区

块链可以保障用户数据安全与隐私，因此提出了

一种基于区块链的车辆数据平台，在车辆间建立
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区块链网络，保证所有通过区块链安全性验证、

加入区块链的节点才可获取网络内的用户数据信

息，否则将拒绝提供数据。通过区块链的智能合

约、所有节点共同验证的方式，保证可入网节点

的安全性与可靠性，从而确保联网车辆的数据隐

私性、完整性和可访问性。 

综上所述，数据和网络的安全性与可靠性是

保证车辆雾计算正常、安全工作的重要保障。传

统密码学、信息安全认证技术、网络安全平台以

及区块链技术，在一定程度上提升了未来车辆雾

计算系统的安全性与可靠性。但目前各类安全性技术

在车联网领域的应用还处在较为初级的阶段[39]，

未来如何实现各类安全技术的融合、更好地提升

车辆雾计算的安全性水平，密切关系着车辆雾计

算的发展与交通的安全与稳定，还需要更深入的

研究。 

3.3  车辆雾计算设施的异构性 

车辆雾计算异构性主要包括设备数据、协议

异构和网络异构。数据、协议的异构体现为设备

输入输出数据的格式、大小不同；网络异构可用

网络属性表征，包括无线资源、网络开销、收费

标准等。数据、协议异构特性导致设备间通信困

难，目前主要采用中间件技术实现互联互通；网

络异构导致多网资源无法共享，在动态环境中服

务 QoS 下降，需要动态资源分配技术来保证不同

环境不同业务的 QoS[53]。 

3.3.1  智能中间件 

车辆以及大量车载或路边传感器的高效互通

互联是未来智慧车联网的核心。车辆雾计算网络

以车辆以及路边单元作为网络节点，利用节点上

高效的信息交互服务，感知周围环境，满足多样

化的智慧交通应用场景的需求[54]。但诸多接入设

备和传感器产生海量异质数据，加重了数据中心

的负担，同时也占用了大量的无线通信资源。在

未来车联网中，雾计算网络节点需要有效地对数

据进行初步的处理、分析、融合。而传统网络节

点中间件只能对协议进行转换，无法实现接入数

据的预处理功能。 

参考文献[55]提出，在雾计算边缘服务器上部

署智能中间件，具有感知网络接入、异构数据转

换和数据过滤等功能，可根据不同用户的特点自

适应感知上下文，完成数据预处理并选择数据转

发时间与类型，实现高效的设备互联。参考文献[56]

考虑所有设备都可以互联的场景，提出了基于服

务体系架构的车辆网络中间件，将多个设备集成

到统一的系统中，并分析比较了面向服务的不同

体系架构，验证了 DPWS（device profile for Web 

services，Web 服务的设备配置文件）标准最适用

于车载娱乐和通信系统。参考文献[57]考虑系统通

信故障情况，提出基于发布/订阅模式的 DDS（data 

distribution service，数据分发服务）中间件，为不

同设备、平台提供通信访问服务，并对实时性任

务性能进行分析。该中间件以数据为中心，构建

任何对象都可以读写的全局数据空间，用于保存

最新的数据分组。当通信失败后，访问者可以直

接从中间件重新获取统一格式的数据，从而满足

一定的 QoS 要求。参考文献[58]提出了动态的、

模块化的中间件管理方法，保证不同异构设备的 

“即插即用”，并满足不同应用服务的 QoS 需求。

模块化的中间件也适应了车辆雾计算网络复杂的

设备接入情况以及多变的网络拓扑。 

3.3.2  异构网络接入与资源分配 

多样的基础设施、动态的网络环境、不同的

接入技术导致车辆组网过程越来越复杂。未来的

车辆雾计算网络将发展为不规则的、多网并存的

自组织异构网络。车辆可通过不同方式接入网络

来请求车辆业务需求，但动态的环境导致服务质

量难以得到保证。车辆需要在复杂的异构环境中，

进行网络选择，实现服务质量与通信资源的匹配。 

参考文献[59]利用有限的通信网络资源，合理

选择 Wi-Fi、蓝牙、DSRC（dedicated short range 

communication，专用短程通信）和蜂窝网络等异
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构网络进行互交，提高车辆数据服务性能，满足

多样化应用场景需求。针对车载传感器以及车内

其他通信设备间干扰导致的高能耗问题，参考文

献[60]在综合考虑能耗利用率、信号强度、网络开

销、时延、带宽等条件下，提出了 Wi-Fi、蓝牙、

蜂窝网络等网络的切换方案。值得注意的是，车

辆还可以利用 V2V、V2I 等多种接入方式，实现不

同范围内通信资源、计算资源的共享[61]。参考文献

[62]利用移动预测模型，根据全局信息为车辆规划

最优路由，自由地选择 V2I 或 V2V 以适应网络的

动态变化。参考文献[63]研究了车辆组网过程中能

耗问题，研究了 V2V 与 V2I 联合组网的节能资源

分配算法，提出了基于拍卖匹配的联合中继选择、

频谱分配和功率控制算法。为了保证车辆通信的

可靠性，参考文献[64]研究了 LTE、Wi-Fi 通信的

V2I 网络和 DSRC 通信的 V2V 网络的异构网络融

合组网，以最小化服务时延为目标，提出了低复

杂度的中继选择优化算法。同样，参考文献[65]

综合 DSRC 和 LTE V2X 优势，并基于车辆地理位

置和速度的集群方法，提出了双跳传输的异构网

络架构。首先，集群成员通过 DSRC 和集群领导

车辆通信（V2V）；其次，集群领导车辆通过 LTE

与路边基础设施通信（V2I）；最终实现了车辆集

群的实时更新和 DSRC、LTE 间带宽资源的优化。 

4  车辆雾计算网络三级管控架构 

随着未来车联网智能化的不断提升、无人驾

驶等人工智能应用的出现，对车辆雾计算网络内

车辆间的通信、协同工作提出了更高的要求。但

是，目前的无人驾驶车辆均还是独立的智能体，

车辆联网获取信息的程度较低，无法满足全局交

通管控有序化、降低交通拥堵、减少事故发生率

等需求，亟须对独立智能体联网管控，通过交管

中心与边缘区域的协同管控，实现车辆间的信息

交互与协同工作，根据实时交通信息规划车辆管

控信息，达到全局有序化管理、减少事故发生率、

降低交通拥堵等效果。为此，本文提出一种基于

中心管控－局部管控－本地管控三级管控的车辆

雾计算网络管控架构，在无人驾驶高度灵活性、

智能化的本地管控基础上，增加了对所有车辆的中

心管控和对局部范围内车辆的局部管控。车辆雾计

算网络三层管控架构如图 2 所示，中心管控单元具

备丰富的计算和存储资源，负责系统中心管控，完

成整体交通路网信息处理，为每个车辆提供全局路

径导航；局部管控由路边基础单元负责，包括 4G/5G

基站、支持 DSRC 的 RSU（road side unit，路侧单

元）等，系统将根据服务质量需求，匹配当前网络

资源，选择合适的路边基础单元完成与移动车辆的

通信，并利用智能中间件统一数据格式，在中心管

控单元完成来自4G/5G基站和DSRC RSU的数据融

合，同时可以接收来自中心管控单元的车辆全局路

径导航信息，对行驶至本区域内的车辆规划区域内

的道路级导航，控制车辆行驶在局部导航规划的车

道上；本地管控由车辆自身智能体负责，接收局部

导航信息，实时感知周围交通环境，并与路边单元

不断互交，简单处理突发状况，控制车辆精确、安

全地在预定路线上行驶。 

 
图 2  车辆雾计算网络三层管控架构 

这种支持网联协同感知与决策控制的车辆雾计

算网络三级管控，既需要高速可靠的移动通信技术

（如 5G）的支撑，也需要高度的智能管理，要有能

力自适应地、动态地感知周围环境以及网络内部信

息的变化。因此，如何将无监督的机器学习应用于

动态感知信息、动态调用可用资源并进行配置以
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取得良好的用户体验，是车辆雾计算网络三级

管控面临的一大挑战，需要更深入的研讨。 

5  结束语 

随着车联网的不断发展，对智能化和信息化

的要求越来越高，实时性要求高、计算密集型的

车联网业务层出不穷，但现有技术难以满足业务

需求。以雾计算为代表的边缘计算给了未来智能

车联网新的发展机遇。车辆雾计算能够极大程度

地降低系统时延，满足实时性要求。与此同时，

雾计算结合区块链还能够保证车联网的用户数据

安全性。此外雾计算的分布式架构结合智能中间

件和感知接入，可有效应对异构车辆设备带来的

互联互通和资源共享问题。面向未来，未来车辆

雾计算网络迫切需要从目前的网联辅助信息交互

阶段向网联协同感知、网联协同决策与控制阶段

发展。为此，本文提出车辆雾计算网络三级管控

架构，在高速可靠的移动通信技术和智能技术的

支撑下，实现网联协同决策与控制。 
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